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Je computer

Je familie & jezelf
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Het Internet:
Een Wereld vol Mogelijkheden

Allemaal binnen handbereik

Å Communiceren met vrienden, 
familie en collegaôs

Å Beschikbaarheid van informatie 
en entertainment

Å Een manier om te leren, 
mensen te ontmoeten, en te 
ontdekken



www.staysafe.org

Het Internet:
Een Wereld vol Mogelijkheden
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Video

Waar is Chris ??

http://www.youtube.com/watch?v=KHX1nLYJggw&eurl=http%3A%2F%2Fwww%2Eclicksafe%2Ebe%2Fjongeren%2F%3Fq%3Ddownloads&feature=player_embedded
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De Belangrijkste Online Risico's

Voor Kinderen

Å Cyberpesten 

Å File-sharing

Å Misbruik van 
persoonlijke 
gegevens

Å Beschikbare 
Informatie op 
Internet

Å Criminelen

Voor Persoonlijke 
Informatie

Å Online fraude en 
phishing

Å Hoaxes 

Å Identiteitsdiefstal

Å Spam 

Voor Computers

Å Virussen 

Å Wormen 

Å Trojaans paard 
(trojans)

Å Spyware 
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Virus/Wormen

Software programmaôs 

gemaakt om binnen te 

dringen in computers en 

data copiëren, -

beschadigen of 

verwijderen.

Trojaanse paarden 
(trojans)

Virus dat beweert een 

nuttig programma te zijn, 

terwijl het gegevens 

vernietigt, de computer 

beschadigt, of persoonlijke 

informatie steelt.

Spyware

Software die uw online 

activiteit doorstuurt of 

die reclame pop-up 

geeft.

Veiligheidsrisicoôs voor Computer
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File-share misbruik
Onbevoegd delen (sharing) 
van muziek, films en andere 
files kan illegaal zijn en deze 
downloads kunnen virussen 
of wormen bevatten.

Cyberpesten
Zowel kinderen als 
volwassenen die internet 
gebruiken om anderen 
lastig te vallen of te 
intimideren.

Misbruik van

persoonlijke gegevens
Als kinderen online formulieren invullen 
kunnen ze onbewust informatie over 
henzelf of je familie doorgeven, waarvan 
je liever niet hebt dat vreemden dit te 
weten komen. 

Veiligheidsrisicoôs voor Kinderen

Blootstelling aan 
Storende Informatie 
op het Internet
Als kinderen zonder 
toezicht exploreren, 
kunnen ze op informatie of 
beelden stoten waarvan je 
liever hebt dat ze die niet 
zien.

Criminelen
Deze mensen gebruiken het 
internet om kinderen te 
misleiden en met hen af te 
spreken.
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Spam
Ongewenste 
e-mails, instant 
messages, en 
andere online 
communicatie.

Phishing
E-mail verzonden 
door online 
criminelen waarbij 
men jou op een 
slinkse manier 
persoonlijke 
gegevens ontfutselt.

Identiteitsdiefstal

&

Online Fraude
Een misdaad waarbij 
bedriegers aan jouw 
gegevens geraken en 
daardoor  toegang 
krijgen tot jouw 
geld/krediet.

Hoaxes
E-mail verzonden door 
online criminelen waarbij 
men jou op een slinkse 
manier probeert geld te 
ontfutselen.

Veiligheidsrisicoôs voor 
Persoonlijke Online Veiligheid
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Stappen die je zelf kan nemen

Je Computer

1. Gebruik een 
Internet firewall.

2. Houd je operating 
system (OS) up-to-date.

3. Installeer en onderhoud 
je 
antivirus software.

4. Installeer en onderhoud 
je antispyware software.

Jezelf

1. Oefen jezelf in veilige 
Internetgewoonten om de 
risicoôs te verminderen. 

2. Beheer je persoonlijke 
informatie zorgvuldig.

3. Gebruik anti-phishing en 
anti-spam technologie.

Je Familie

1. Praat met je kinderen 
over wat ze online 
doen.

2. Stel duidelijke regels 
op voor Internet 
gebruik.

3. Houd persoonlijke 
informatie privé.

4. Gebruik ófamily safety 
softwareô.
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Je Computer
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Gebruik een Internet firewall

Vier Stappen om Je Computer te 
Helpen Beschermen

Houd je Besturingssysteem up-to-date

Installeer en onderhoud antispyware software

Installeer en onderhoud antivirus software
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Gebruik een Internet Firewall

Een Internet firewall 

helpt je om een 

beschermings 

barrière te creëren 

tussen je computer 

en het Internet.
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Houd je Besturingssysteem 
Up-to-date

Å Installeer alle 
updates vanaf het 
moment dat ze 
beschikbaar zijn

Å Automatische  
updates bieden de  
beste bescherming
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Installeer en Onderhoud Antivirus 
Software

Å Antivirus software helpt 
om computer virussen te 
detecteren en verwijderen 
voordat ze schade 
kunnen aanbrengen.

Å Om antivirus software 
efficient te maken moet je 
die up-to-date houden.

Donôt let it expire
(check de vervaldatum)
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Installeer en Onderhoud 
Antispyware Software

Gebruik antispyware 
software zodat 
onbekende software 
je online activiteiten 
niet kan opsporen om 
zo potentieel je 
informatie te stelen.
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Andere Manieren om je 
Computer te Beschermen

maak regelmatig een Back up

van je files

Denk na eer je klikt

Lees Website privacy statements!

Sluit pop-ups gebruikmakend 
van de ñXò (rechter bovenhoek)
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Back up van je Files

Å Save op CD/DVD, 
USB drive, of 
andere externe 
bron (external source)

Å Gebruik een Web-
based back up 
service
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Lees Privacy Statements

Probeer te begrijpen 
wat je zal krijgen eer 
je akkoord gaat te 
downloaden of 
informatie te delen 
(sharing).


